F Fourthline

Polityka prywatnosci

1. Informacje dotyczgce niniejszej Polityki
prywatnosci

Jest to Polityka prywatnosci Fourthline B.V., spoétki zarejestrowanej w Holandii, ktorej
numer rejestracyjny to 58905413, z siedzibg pod adresem James Wattstraat 77-R,
1097 DL Amsterdam, Holandia (do ktérej dalej odnoszg sie okreslenia ,Fourthline”,
~My”, ,Nasze”, ,Nas”). Ta Polityka dotyczy wszystkich spétek zaleznych i oddziatdw
Fourthline w zakresie, w jakim przetwarzajg one dane osobowe.

Fourthline traktuje dane osobowe, ktdre otrzymuje za posrednictwem swoich stron
internetowych, portali i innych zrédet, z nalezytg starannoscia i doktada wszelkich
staran, aby chroni¢ wszelkie otrzymane dane osobowe. Firma Fourthline podlega
ogodlnemu rozporzgdzeniu o ochronie danych (rozporzgdzenie (UE) 2016/679)
(LRODQ"), holenderskiej ustawie o wdrozeniu ,,RODO” oraz Ustawie o ochronie danych
z 2018 r. Niniejsza Polityka prywatnosci ma na celu poinformowanie uzytkownika (do
ktorej dalej odnoszg sie okreslenia ,Ty” i ,Twdj” o rodzaju informacji gromadzonych
przez firme Fourthline podczas korzystania z naszej witryny internetowej i naszej
aplikacji oraz celach, dla ktérych te informacje sg przetwarzane, wykorzystywane,
przechowywane i ujawniane (razem ,Ustugi”).

Mozemy zmieni¢ niniejszg Polityke prywatnosci, aby zachowac zgodnos¢ z wszelkimi
zmianami w prawie lub aby odzwierciedli¢ sposdb, w jaki nasza firma przetwarza dane
osobowe.

Niniejsza Polityka prywatnosci ma na celu wyjasnienie, jakie dane osobowe
gromadzimy na Twdj temat i jak je przetwarzamy. Dotyczy to nastepujgcych osob:

e Przedstawiciele prawni i ostateczni faktyczni beneficjenci wszystkich bytych,
obecnych i potencjalnych kontrahentéw handlowych. Jestesmy prawnie
zobowigzani do przechowywania danych osobowych tych oséb, rowniez przez
pewien okres po zakonczeniu relacji, zgodnie z przepisami dotyczgcymi
»poznania swojego klienta” (,KYC”);

e Wszystkie osoby prywatne, ktdre sg zarejestrowane jako (potencjalni) klienci
Fourthline (,Klient”), osoby, ktérych dane dotyczgce ptatnosci przetwarzamy
podczas $wiadczenia ustug ptatniczych, osoby, ktérych dane osobowe
przetwarzamy podczas ulepszania naszych ustug oraz osoby, ktorych dane
osobowe przetwarzamy w celu wykrywania oszustw i zapobiegania im;

e Kazdy odwiedzajgcy strone internetowg Fourthline.



2. Kategorie danych osobowych, cel i podstawy
prawne do ich przetwarzania

Dane osobowe odnoszg sie do wszelkich informacji, ktére méwig nam cos o Tobie lub
ktére mozemy z Tobg powigzac. Fourthline przetwarza wszelkie informacje otrzymane
od Ciebie, w tym dane osobowe i finansowe, ktdre nam przekazujesz, gdy Ty w imieniu
swoim lub swojej firmy: przesytasz zapytanie o Ustugi, lub sktadasz wniosek,
rejestrujesz sie w celu korzystania lub korzystania z naszych ustug oraz gdy
komunikujesz sie z nami za posrednictwem poczty elektronicznej, wiadomosci SMS,
WhatsApp, strony internetowej lub portalu, telefonu lub innych srodkow
elektronicznych. Twoje dane osobowe mogg zostac przekazane nam bezposrednio
przez Ciebie lub za posrednictwem naszego partnera biznesowego, z ktéorym mozesz
chcie¢ nawigzac relacje biznesowe. Ponadto mozemy réwniez otrzymywac Twoje dane
osobowe poprzez zapoznawanie sie z listami oséb objetych
sankcjami/podejrzewanych o terroryzm lub listami oséb zajmujgcych eksponowane
stanowiska publiczne, dostarczanymi nam przez dostawcow ustug w zakresie danych.

Proces wdrozenia i utrzymywanie relacji z Klientami

Jesli chcemy nawigzac i utrzymac z Tobg relacje biznesowg jako z klientem, musimy
zgromadzic i przetworzyc¢ znaczng ilos¢ Twoich danych osobowych. Wynika to z faktu,
ze jako instytucja ptatnicza musimy przestrzegac¢ zasad KYC okreslonych miedzy
innymi w holenderskiej ustawie o zapobieganiu praniu pieniedzy i finansowaniu
terroryzmu (Wet ter voorkoming van witwassen en financieren van terrorisme) oraz
holenderskiej ustawie o sankcjach (Sanctiewet). W tym celu mozemy przetwarzaé
nastepujgce dane osobowe: nazwisko, imig, data urodzenia, miejsce urodzenia, data
wydania dokumentu tozsamosci, data waznosci dokumentu tozsamosci, organ
wydajgcy dokument tozsamosci i numer dokumentu tozsamosci, adres, dane
geolokalizacyjne, jezyk urzadzenia, model urzgdzenia, region i numer kierunkowy
Twojego kraju oraz dane biometryczne. Zweryfikujemy rowniez, czy jestes osobag
zajmujgcg eksponowane stanowisko publiczne oraz czy nie znajdujesz sie na liscie
0s6b objetych sankcjami. Ponadto mozemy zweryfikowad, czy w mediach istniejag
jakiekolwiek niekorzystne wyniki wyszukiwania na Twoj temat, aby ustali¢, czy chcemy
Swiadczy¢ ustugi na Twojg rzecz.

Tworzymy rowniez profile ryzyka dla kazdego potencjalnego klienta dla nastepujacych
etapow naszego procesu wdrozenia: Weryfikacja tozsamosci, Uwierzytelnianie danych
klienta i Uwierzytelnianie dokumentdw. Punktom danych zwigzanym z potencjalnym
klientem przypisywany jest z gory okreslony wynik wazony. Umozliwia to dokonanie
ogodlnej oceny ryzyka, na podstawie ktdrej mozesz zosta¢ zaakceptowany lub
odrzucony jako klient.



Podstawg prawng przetwarzania przez nas takich danych osobowych jest obowigzek
prawny i uzasadniony interes. W zakresie, w jakim uwzglednia to dane biometryczne,
obowigzujgcym wyjagtkiem do przetwarzania takiej szczegodlnej kategorii danych
osobowych jest istotny interes publiczny, tj. uwierzytelnienie Twoich danych i
powigzane z tym cele bezpieczenstwa.

Fourthline moze przeprowadzi¢ Twoj proces wdrozenia w sposob zautomatyzowany.
Zautomatyzowany proces wdrozenia opiera sie na powyzej opisanym profilu ryzyka.
Jesli profil ryzyka uzytkownika jest niedopuszczalnie wysoki, mozemy odrzuci¢ Twaj
whniosek. Przetwarzanie Twoich danych osobowych w powyzszy sposdb opiera sie na
podstawie prawnej w zakresie wykonania umowy, a w zakresie, w jakim uwzglednia to
dane biometryczne, obowigzujgcym wyjgtkiem do przetwarzania takiej szczegdlnej
kategorii danych osobowych jest istotny interes publiczny, tj. uwierzytelnienie Twoich
danych i powigzane z tym cele bezpieczenstwa.

Dane do ptatnosci

Podczas swiadczenia ustug ptatniczych musimy przetwarzac okreslone dane osobowe.
Moga one obejmowac: imie, nazwisko, adres, numer IBAN oraz szczegdtowe dane
dotyczace transakcji i powigzane informacje. Podstawg prawng takiego przetwarzania
jest wykonanie umowy.

Osobista lokalizacja miejsc przechowywania danych KYC Vault

W ramach Ustug oferujemy Ci bezpieczne osobiste miejsce przechowywania danych
KYC Vault, w ktdrym mozesz przechowywac swoje dane osobowe. W ramach tej ustugi
mozemy przetwarzaé nastepujgce dane osobowe: nazwisko, imie, date urodzenia,
miejsce urodzenia, date wydania dokumentu tozsamosci, date waznosci dokumentu
tozsamosci, organ wydajgcy dokument tozsamosci i numer dokumentu tozsamosci,
adres, dane geolokalizacyjne, jezyk urzadzenia, model urzadzenia, region i numer
kierunkowy Twojego kraju. Podstawg prawng przetwarzania takich danych osobowych
jest wykonanie umowy.

Ulepszanie ustug Fourthline

Poniewaz przestepcy stale podnoszg poziom swojej dziatalnosci, my rowniez musimy
stale sie doskonali¢. Oznacza to, ze musimy stale ulepszac nasze Ustugi. Nieustannie
pracujemy nad poprawg komfortu uzytkowania. Ponadto gromadzimy informacje na
temat dziatania Ustug i doskonalimy nasze systemy informatyczne, ktore moga
obejmowacd systemy sztucznej inteligencji. Do tych celdw mozemy wykorzystywaé



nastepujgce dane osobowe: nazwisko, imig, data urodzenia, miejsce urodzenia, date
wydania i date waznosci dokumentu tozsamosci, organ wydajgcy dokument
tozsamosci i numer dokumentu tozsamosci, adres, dane geolokalizacyjne, metadane
(takie jak system operacyjny, szczegodty dotyczace przegladarki, system, czujniki
urzgdzenia, bateria, siec) i zdjecia. Przetwarzajgc zdjecia w celu szkolenia naszych
systemow sztucznej inteligencji, konwertujemy zdjecia na punkty danych zwane
wektorami, ktore sg tworzone, a nastepnie trwale usuwane w utamku sekundy.
Podstawg prawng przetwarzania przez nas takich danych osobowych jest zgoda i/lub
uzasadniony interes.

Wykrywanie oszustw i zapobieganie im

Przestepcy chcg uzyskac dostep do kont bankowych i innych systemdw finansowych
w nieuczciwy sposéb. W celu wykrywania takich oszustw i zapobiegania im, dla nas
samych lub na rzecz strony trzeciej, takiej jak instytucja finansowa, mozemy
przetwarzac nastepujgce dane osobowe: nazwisko, imie, date urodzenia, miejsce
urodzenia, date wydania dokumentu tozsamosci, date waznosci dokumentu
tozsamosci, organ wydajgcy dokument tozsamosci i numer dokumentu tozsamosci,
adres, dane geolokalizacyjne, metadane, dane biometryczne i dane osobowe,
zwigzane z popetnieniem przestepstwa. Za kazdym razem, gdy nasze systemy
informatyczne ustalg, ze plik klienta moze byc¢ fatszywy, analityk Fourthline
przeprowadzi jego manualng kontrole w celu ustalenia, czy wniosek klienta
rzeczywiscie jest fatszywy lub powigzany z oszustwem w jakikolwiek inny sposdb. Po
wykryciu oszustwa przez analityka Fourthline i upewnieniu sig, ze wskazane dane
osobowe nalezg do sprawcy, takie dane zwigzane z przestepstwem bedg
przechowywane przez Fourthline przez okres do osmiu lat. Podstawg prawna
przetwarzania takich danych osobowych jest uzasadniony interes. Wyjgtkiem, na ktory
powotuje sie Fourthline w celu przetwarzania danych biometrycznych i danych
osobowych zwigzanych z przestepstwem, gdy beneficjentem takiego przetwarzania
jest osoba trzecia, jest wyrazna zgoda takiej osoby. Jesli przetwarzanie danych
osobowych zwigzanych z przestepstwem dotyczy swiadczenia Ustug na Twojg rzecz,
wyjatek dotyczacy przetwarzania takich danych osobowych stanowi ustalenie, czy
Swiadczy¢ ustugi na Twoja rzecz jako (potencjalnego) Klienta oraz ochrona intereséw
Fourthline w odniesieniu do naruszen przepisow prawa karnego, ktére majg lub
mogtyby miec¢ zastosowanie w przypadku Fourthline. W celu zapewnienia, ze dane
osobowe zwigzane z przestepstwem sg doktadne, zespot ds. zapewnienia jakosci
Fourthline przeprowadza regularne wyrywkowe kontrole danych osobowych
zwigzanych z przestepstwem.

3. Komu udostepniamy Twoje dane i dlaczego

Za kazdym razem, gdy udostepniamy dane osobowe wewnatrz naszej firmy lub na
zewnatrz stronom trzecim w innych krajach, zapewniamy niezbedne zabezpieczenia w



celu ich ochrony. Udostepnianie danych osobowych opiera sie na decyzjach
stwierdzajgcych odpowiedni stopien ochrony, standardach ochrony prywatnosci
danych UE-USA oraz wzorcowych standardowych klauzulach umownych UE. Aby
oferowac najlepsze mozliwe ustugi, udostepniamy okreslone dane zaréwno
wewnetrznie, jak i poza Grupg Fourthline. Obejmuje to nastepujgce podmioty:

Podmioty Fourthline

Przekazujemy dane miedzy firmami i oddziatami Fourthline w celach operacyjnych,
regulacyjnych lub sprawozdawczych, na przyktad w celu zapewnienia zgodnosci z
okreslonymi przepisami prawa, zapewnienia bezpieczenstwa systemow
informatycznych oraz $wiadczenia okreslonych ustug. Mozemy réwniez przekazywac
dane do scentralizowanych systemow pamieci masowej lub przetwarzac je globalnie w
celu zwiekszenia wydajnosci.

Partnerzy biznesowi

Mozemy udostepnia¢ Twoje dane osobowe Partnerowi biznesowemu. Uczynimy to,
jesli wyrazisz che¢ zakupienia produktéw lub ustug od takiego Partnera biznesowego.
Moze to dotyczy¢ dowolnych danych osobowych wymienionych w niniejszym
oswiadczeniu o ochronie prywatnosci.

Organy panstwowe

Aby spetni¢ nasze obowigzki regulacyjne, mozemy ujawni¢ dane odpowiednim
wtadzom, na przyktad w celu zwalczania terroryzmu i zapobiegania praniu brudnych
pieniedzy. W niektérych przypadkach jestesSmy zobowigzani przepisami prawa do
udostepnienia Twoich danych podmiotom zewnetrznym, w tym:

e Organom publicznym, organom regulacyjnym i nadzorczym, takim jak agencje
ochrony przed oszustwami i banki centralne krajow, w ktérych prowadzimy
dziatalnosc.

e Organom sgdowym/dochodzeniowym, takim jak policja, prokuratura, sady i
organy arbitrazowe/mediacyjne, na ich wyrazne i zgodne z prawem zgdanie.

e Prawnikom, na przyktad w przypadku dochodzenia roszczen lub upadtosci,
zarzagdcom, ktorzy dbajg o interesy innych stron oraz audytorom firm.

Zewnetrzni dostawcy ustug

Gdy korzystamy z ustug innych ustugodawcoéw, udostepniamy tylko dane osobowe
niezbedne do wykonania konkretnego zadania, do ktérego angazujemy ustugodawce.
Ustugodawcy wspierajg nas w takich dziataniach jak:



e Swiadczenie okreslonych ustug i wykonywanie dziatan, takich jak
przechowywanie danych w chmurze, analityka i analityka KYC;
Projektowanie oraz obstuga serwisowa narzedzi i aplikacji internetowych;

e Dziatania marketingowe lub wydarzenia oraz zarzgdzanie komunikacjg z
klientami;

e Przygotowywanie raportow i statystyk, drukowanie materiatéw i projektowanie
produktow;

e Umieszczanie reklam w aplikacjach, witrynach internetowych i w mediach
spotecznosciowych.

Transfery biznesowe

Grupa Fourthline moze kupic¢ lub sprzedac jednostki biznesowe lub oddziaty. W takich
okolicznosciach mozemy przekazac informacje o kliencie jako aktywa biznesowe. Bez
ograniczania powyzszego, jesli nasza firma wejdzie w spdtke joint venture z innym
podmiotem gospodarczym lub zostanie sprzedana innemu podmiotowi
gospodarczemu, Twoje dane mogag zostac¢ ujawnione naszym nowym partnerom
biznesowym lub witascicielom.

Za Twojg zgoda

Twoje dane mogag by¢ réwniez wykorzystywane do innych celéw, na ktére wyrazono
wyrazng zgode, gdy jest to wymagane przez prawo, lub gdy jest to dozwolone na
mocy przepisdw prawa obowigzujgcego w danej jurysdykciji.

4. Polityka dotyczaca plikdw cookie

Firma Fourthline wykorzystuje pliki cookie i podobne technologie na wszystkich
swoich stronach internetowych, aby zapewni¢ Ci jak najlepsze doswiadczenia z wizyt
w naszej witrynie internetowej. Nasze strony internetowe (oraz niektére wiadomosci
e-mail) wykorzystujg ,pliki cookie” i inne technologie, ktore przechowujg niewielka
liczbe informacji na Twoim komputerze lub urzgdzeniu, aby umozliwi¢ zbieranie
pewnych informaciji z Twojej przegladarki internetowe;j. Pliki cookie (i podobne
technologie) sg szeroko stosowane w Internecie i pozwalajg witrynie/portalowi
rozpoznac urzgdzenie uzytkownika, bez jednoznacznej identyfikacji osoby
korzystajgcej z komputera. Technologie te utatwiajg Ci logowanie i korzystanie z
naszych stron internetowych oraz dostarczajg nam informacji np. na temat tego, ktore
czesci witryny odwiedzasz. Aby uzyskac wiecej informacji na temat plikéw cookie, w
tym, aby zobaczyc¢, jak wygladajg ustawienia w tym zakresie oraz jak nimi zarzadzac,
blokowac je lub usuwac, zapoznaj sie z ponizszymi informacjami na temat nasze;j
Polityki dotyczacej plikow cookie.



Jakie pliki cookie sg uzywane i jakg petnig funkcje?

Niniejsza witryna wykorzystuje nastepujgce pliki cookie:

1. Funkcjonalne pliki cookie

Te pliki cookie moga przechowywac nazwe Twojej przegladarki, typ komputera i
informacje techniczne dotyczgce sposobu potgczenia z niniejszg strong, takie jak
system operacyjny i wykorzystywany dostawca ustug internetowych oraz inne
podobne informacje. Informacje te sg wykorzystywane do technicznego utatwienia
nawigacji i korzystania z tej strony. Ponadto funkcjonalne pliki cookie mogg by¢
wykorzystywane do przechowywania ustawien osobistych, takich jak jezyk, lub do
zapamietywania Twoich danych przy kolejnych wizytach, jesli jest to wymagane.

2. Pliki cookie stron trzecich/mediow spotecznosciowych

Nasza witryna zawiera pliki cookie pochodzgce z witryn stron trzecich, gtéwnie pliki
cookie mediow spotecznosciowych. Po umieszczeniu na komputerze automatycznie
aktywujg one przydatne dodatki, na przyktad przycisk ,Lubie to” na Facebooku lub
opcje przesytania wiadomosci na Twitterze. Te pliki cookie informujg naszg strone
internetowg, czy uzytkownik jest zalogowany w takich mediach spotecznosciowych, a
takze umozliwiajg udostepnianie czesci tej witryny w mediach spotecznosciowych.
Podczas odwiedzania tej witryny firma Fourthline poprosi o zgode na uzycie tych
plikdw cookie.

3. Nie wyrazasz zgody na uzycie plikow cookie?

Pliki cookie zazwyczaj przetwarzajg Twoj adres IP, ale nie zapisujg Twoich danych
osobowych, takich jak adres e-mail lub numer telefonu. Jesli nie chcesz, aby pliki
cookie byty przechowywane na Twoim komputerze lub chcesz usungc pliki cookie,
ktore zostaty juz zapisane, mozesz je usung¢ za pomocg ustawien przegladarki. Wiecej
informacji na temat usuwania plikdw cookie mozna znalez¢ na stronie:
www.allaboutcookies.org.

5. Twoje prawa i sposob, w jaki ich
przestrzegamy

Szanujemy Twoje prawa jako klienta do okreslania, w jaki sposéb wykorzystywane sg
Twoje dane osobowe. Prawa te obejmuja:


https://allaboutcookies.org/

Prawo dostepu do informacji

Masz prawo poprosi¢ nas o wglad do swoich, przetwarzanych przez nas danych
osobowych.

Prawo do sprostowania

Jesli Twoje dane osobowe sg nieprawidtowe, masz prawo poprosi¢ nas o ich
sprostowanie. Jesli udostepnimy stronie trzeciej Twoje dane, ktére zostang pdzniej
sprostowane, powiadomimy réwniez te strone.

Prawo do sprzeciwu wobec przetwarzania danych

Mozesz sprzeciwic sie wykorzystaniu przez Fourthline Twoich danych osobowych dla
wiasnych uzasadnionych intereséw. Na koncu niniejszego oswiadczenia o ochronie
prywatnosci znajduje sie lista danych kontaktowych. Rozwazymy Twoj sprzeciw i to,
czy przetwarzanie Twoich danych wywiera wptyw, ktéry wymaga od nas zaprzestania
tego dziatania.

Mozesz réwniez sprzeciwi¢ sie otrzymywaniu od nas spersonalizowanych wiadomosci
handlowych. Nie mozesz natomiast sprzeciwic sie przetwarzaniu przez nas Twoich
danych osobowych, jesli jestesmy do tego prawnie zobowigzani, nawet po Twojej
rezygnacji z otrzymywania spersonalizowanych wiadomosci handlowych.

Prawa w zakresie zautomatyzowanych decyzji

Czasami uzywamy systemoéw do podejmowania zautomatyzowanych decyzji na
podstawie Twoich danych osobowych, jesli jest to konieczne do wywigzania sie z
zawartej z Tobg umowy lub po otrzymaniu Twojej zgody. Masz prawo do uzyskania
pomocy jednego z naszych analitykow KYC, do wyrazenia swojej opinii w odniesieniu
do takiej zautomatyzowanej decyzji oraz do jej zakwestionowania. Mozesz to zrobic,
wysytajgc wiadomos¢ e-mail do Biura Ochrony Danych Fourthline.

Prawo do ograniczenia przetwarzania danych

Masz prawo poprosi¢ nas o ograniczenie wykorzystywania Twoich danych osobowych,
jesli:

Uwazasz, ze informacje sg niedoktadne.

e Przetwarzamy dane niezgodnie z prawem.
Fourthline nie potrzebuje juz tych danych, ale chcesz, abysmy je zachowali w
celu wykorzystania ich w roszczeniach prawnych.


mailto:dpo@fourthline.com

e Sprzeciwiasz sie przetwarzaniu przez nas Twoich danych w naszym
uzasadnionym interesie.

Prawo do przenoszenia danych

Masz prawo zazadac od nas przeniesienia Twoich danych osobowych bezposrednio
do Ciebie lub do innej firmy. Tam, gdzie jest to technicznie wykonalne, przeniesiemy
Twoje dane osobowe.

Prawo do usuniecia danych

Mozesz poprosi¢ nas o usuniecie Twoich danych osobowych, jesli:

Nie potrzebujemy ich juz do realizacji celu, w jakim je zgromadziliSmy.
Wycofujesz swojg zgode na ich przetwarzanie.

Sprzeciwiasz sig przetwarzaniu przez nas Twoich danych w naszym
uzasadnionym interesie lub w celu wysytania spersonalizowanych wiadomosci
handlowych.

Firma Fourthline bezprawnie przetwarza Twoje dane osobowe.

Prawo Unii Europejskiej lub panstwa cztonkowskiego Unii Europejskiej wymaga
od Fourthline usuniecia Twoich danych osobowych.

Prawo do ztozenia skargi

Jesli z jakiegokolwiek powodu sposdb, w jaki Fourthline wykorzystuje Twoje dane
osobowe, budzi Twoje niezadowolenie, mozesz ztozy¢ skarge do petnomocnika ds.
zgodnosci z przepisami Fourthline za posrednictwem strony dpo@fourthline.com.
Mozesz réwniez skontaktowac sie z organem ochrony danych w swoim kraju lub z
organem kontroli, czyli urzedem ds. ochrony danych osobowych w Holandii (Autoriteit
Persoonsgegevens)

Korzystanie z praw

Sposob, w jaki mozesz skorzystaé ze swoich praw, zalezy od rodzaju danych
osobowych przetwarzanych przez Fourthline. Postaramy sie jak najszybciej
odpowiedzie¢ na Twojg prosbe. W niektérych przypadkach mozemy jg odrzucic. Jesli
jest to prawnie dozwolone, poinformujemy Cie w rozsgdnym terminie o przyczynie
odmowy. Jesli chcesz skorzysta¢ ze swoich praw lub ztozy¢ skarge, skontaktuj sie z
nami za posrednictwem podanego ponizej adresu e-mail.


https://www.autoriteitpersoonsgegevens.nl

6. Twoj obowigzek dostarczania danych

Istniejg pewne dotyczace Ciebie informacje, ktdre musimy mie¢, aby moéc rozpoczaé
wykonywanie naszych zadan jako instytucja ptatnicza, a takze, aby wypetnia¢
zwigzane z tym obowigzki. Istniejg rowniez informacje, do ktérych gromadzenia
jestesmy prawnie zobowigzani. Bez tych danych mozemy na przyktad nie by¢ w stanie
zawrzec z Tobg umowy.

/. Jak chronimy Twoje dane osobowe

Stosujemy sie do wewnetrznych przepiséw, procedur i standardow w celu zapewnienia
bezpieczenstwa Twoich danych. Te przepisy i standardy sg okresowo aktualizowane,
aby zachowac ich aktualnos¢ w stosunku do regulacji prawnych i zmian na rynku.
Bardziej szczegodtowo i zgodnie z prawem, podejmujemy odpowiednie srodki
techniczne i organizacyjne (przepisy i procedury, bezpieczenstwo IT itp.), aby
zapewnic poufnosc¢ i zgodnosc¢ Twoich danych osobowych ze stanem faktycznym oraz
odpowiedni sposdb ich przetwarzania. Obejmuje to zasady dotyczgce czystosci
pomieszczen i ograniczenia dostepu. Ponadto pracownicy Fourthline sg zobowigzani
do zachowania poufnosci i nie mogg ujawnia¢ Twoich danych osobowych uzytkownika
W sposOb niezgodny z prawem oraz bez wyraznej potrzeby.

8. Jak mozesz poméc nam chroni¢ Twoje dane

Chociaz doktadamy wszelkich staran, aby chroni¢ Twoje dane osobowe, nie mozemy
zagwarantowac bezpieczenstwa Twoich danych przesytanych na naszg stroneg;
wszelkie przesytanie danych odbywa sie na Twoje wiasne ryzyko. Po otrzymaniu
Twoich danych bedziemy stosowac restrykcyjne procedury i zabezpieczenia, aby
zapobiec nieautoryzowanemu dostepowi. Robimy co w naszej mocy, aby chronic
Twoje dane, ale sg pewne rzeczy, ktére Ty rowniez mozesz zrobic:

e Zainstaluj oprogramowanie antywirusowe, antyszpiegowskie i zapore sieciowg
na swoim komputerze i aktualizuj je.

e Nie pozostawiaj tokendw weryfikacyjnych ani karty kredytowej bez nadzoru.
Zachowaj swoje hasta w Scistej tajemnicy i uzywaj silnych haset, tzn. unikaj
oczywistych kombinaciji liter i cyfr.

e Zachowaj czujnos¢ online i dowiedz sie, jak rozpoznac nietypowg aktywnosg,
taka jak nowy adres witryny lub phishingowe wiadomosci e-mail z prosbg o
podanie danych osobowych.



9. Jak dtugo przechowujemy Twoje dane
osobowe

Firma Fourthline bedzie przechowywac i przetwarza¢ Twoje dane osobowe tylko tak
dtugo, jak bedzie to konieczne do wykonania naszych zobowigzan wynikajgcych z
zawartej z Tobg umowy lub tak dtugo, jak wymaga tego od nas prawo. Jestesmy
zobowigzani do przechowywania Twoich danych osobowych dotyczacych rejestracji
jako klienta przez piec lat po zakonczeniu naszych relacji biznesowych lub pie¢ lat po
wykonaniu transakcji zgodnie z holenderskg ustawg o przeciwdziataniu praniu
pieniedzy i finansowaniu terroryzmu (Wet ter voorkoming van witwassen en
financieren van terrorisme). Moga zaistnie¢ okolicznosci (np. oszustwo,
przeciwdziatanie praniu pieniedzy, dochodzenie organdw scigania lub dochodzenie
roszczen prawnych), w ktérych jestesmy zobowigzani do przechowywania danych
osobowych uzytkownikow jeszcze dtuzej. Dane osobowe zwigzane z popetnieniem
oszustwa mozemy przechowywac przez okres do o$miu lat.

10. Skontaktuj sie z nami

Jesli chcesz dowiedziec sie wiecej o polityce danych Fourthline i o tym, jak
wykorzystujemy Twoje dane osobowe, albo jesli chcesz otrzymac kopie dokumentu,
dotyczacego zabezpieczenia miedzynarodowych transferow danych, mozesz wystac
do nas wiadomosc¢ e-mail na nastepujgcy dedykowany adres e-mail:
dpo@fourthline.com



mailto:dpo@fourthline.com

